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I Topologia Ustug

Przyjeto zatozenie, ze odbiorcami efektow zrealizowanego projektu bedg pacjenci
oraz personel medyczny zatrudniony przez nastepujgce placéwki medyczne oraz
instytucje panstwowe:

Szpital Specjalistyczny MSW w Otwocku,

Samodzielny Publiczny Szpital Kliniczny im. prof. A. Grucy,

Poradnie Zdrowia Psychicznego na terenie wojewddztwa Mazowieckiego,
Poradnie Leczenia Uzaleznien,

Psycholodzy zatrudnieni w placowkach resortu MSW,

Sady wydziaty rodzinne

S
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| %‘
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Telemedyczny
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P1iP2 () ) Lekarz
P1 P2 Prowadzac:

E-rehablitacja

Rysunek 1:Topologia systemu

Ustugi zorientowane na poprawe efektywnosci i jakosci obstugi Pacjentow szpitala
opisano w nastepujacych rozdziatach. Wszystkie ustugi beda wykonywane w trybie
transakgji. Dla kazdej ustugi zdiagnozowano realng liczno$¢ interesariuszy:

1. Opis ustugi umozliwiajgcej zdalne przetwarzanie skierowan wraz uzgadnianiem
terminéw przedstawiono w rozdziale II,

2. Opis ustugi zapewniajgcej monitorowanie pacjenta po wypisie ze szpitala
przedstawiono w rozdziale III,

3. Opis ustugi wsparcia psychologéw zajmujacych sie pacjentami po wypisie ze
szpitala przedstawiono w rozdziale 1V,

4. Opis wsparcia ustugi monitorowania nakazu sadowego przedstawiono w
rozdziale V

5. Opis wsparcia ustugi rehabilitacji przedstawiono w rozdziale V],

Whiosek o dofinansowanie wer.1.1 Strona 5
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6. Opis integracji z ustugg ALAB opisano w punkcie VIII.4

Wypis ze Meonitorowanie Dmm
Szpitala Leczenia Al imis

Proces Zakonczono
E_Rehabilitacja rehabilitacjg
Skierowanie do Proces Pacjenta
Szpitala E_Skierowanie Przyjeto
Zgloszenie do :: -;..:% " Wiaczono do
. Proces Autoryzadji A
wsoipreay wapoipracy

N
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P _snt:u E=monitorowanie :i
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Zarzadz anie Koniec obstugi
Incydent } % Incydentami Incydentu

Rysunek 2: Mapa proceséw planowanych ustug

Rysunek 2 przedstawia mape proceséw (znaczenie symboli opisano w rozdziale XII.1),
ktérych dotycza wdrazane ustugi.

Wymagania wynikajace Rozporzgdzenie Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci

1. W rozdziale VII przedstawiono ustuge zarzadzania incydentami. Ustuga bedzie
wykonywata w trybie transakcyjnym,

2. W punkcie VIIL3 opisano integracje z platforma ustug P1 i P2. Ustuga bedzie
wykonywata w trybie transakcyjnym,

3. W punkcie IX.1 zawarto wymogi dotyczace bezpieczenstwa wdrazanych
systemOow  informatycznych oraz przetwarzania danych zgodnie z
obowigzujagcym prawem,

4. W punkcie IX.2 opisano wymogi dotyczace tworzenia formularzy (centralne
repozytorium MAIiC),

5. W punkcie IX.3 opisano wymaganie dotyczace standardu WCAG 2.0,

Whiosek o dofinansowanie wer.1.1 Strona 6
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6. W punkcie VIIL.1 opisano metody uwierzytelniania i autoryzacji, ktére beda
wdrazane w ramach projektu,

Dodatkowe wymagania, ktére maja na celu poprawe jako$ci budowanego systemu
zostaty opisane w:
1. W punkcie IX.1 opisano wymagania dotyczace bezpieczenstwa przetwarzania
informacji,
2. W punkcie IX.4 opisano wymagania dotyczace stosowania urzadzen mobilnych,
3. W punkcie IX.5 opisano wymogi dotyczace procesu projektowania
(zorientowanie na uzytkownika) systemu oraz ksztaltowania ustug
elektronicznych.

Ponadto w punkcie VIIL.2 opisano zasady udostepniania informacji publiczne;j.

Punkt VIII opisuje ustugi IT (serwisy), ktore trzeba uruchomi¢ aby opisane w punktach
od II do VII ustugi elektroniczne (biznesowe) mogty funkcjonowac.

Punkt XI zawiera opis koncepcji infrastruktury sprzetowej, ktoéra jest niezbedna do
poprawnego funkcjonowania ustug biznesowych.

Whiosek o dofinansowanie wer.1.1 Strona 7
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Il Ustuga e-skierowanie — wersja Otwock

Wrhascicielem procesu jest Oddziatu Leczenia Zaburzen Nerwicowych (OLZN). Oddziat
prowadzi kompleksowy program terapeutyczny przeznaczony dla pacjentéw dorostych
z catego kraju, z r6znymi postaciami zaburzen nerwicowych. Pacjenci, zaré6wno osoby
zwigzane z resortem, jak i cywile, przyjmowani sa na podstawie skierowania z Poradni
Zdrowia Psychicznego.

Proces ma charakter uniwersalny i w zwigzku z tym bedzie obstugiwat réwniez
pacjentow Oddziatu Leczenia Uzaleznien (OLU) oraz Oddziatu Rehabilitacji Medycznej
ORM.

1.1 Analiza procesu biznesowego

Cel

Procesu biznesowy realizujgcy procedure skierowania pacjenta do OLZN, OLN lub ORM
bedzie wspierany dedykowanym systemem informatycznym, ktérego podstawowym
celem bedzie nadzér nad procedurg obstugi skierowania a tym samym zapewnienie
bezpieczenstwa realizowanych zadan. Nowa wersja procesu (przedstawiona nizej)
zostanie wdrozona w wybranych Poradniach Zdrowia Psychicznego, Leczenia
Uzaleznien oraz w Samodzielnym Publicznym Szpitalu Klinicznym im. prof. A. Grucy na
terenie Wojewo6dztwa Mazowieckiego. Po potwierdzeniu skuteczno$ci dziatania nowego
rozwigzania procedurg moglyby by¢ objete wszystkie poradnie na terenie
Wojewddztwa Mazowieckiego oraz catego kraju.

Oczekiwania
Ustuga wumozliwi sprawng komunikacje pomiedzy Szpitalem a pacjentem.
Zakwalifikowany do leczenia pacjent otrzyma informacje o terminie rozpoczecia
leczenia wraz z informacjg utatwiajgca przybycie - mapka dojazdu oraz listg
niezbednych badan i rzeczy potrzebnych podczas pobytu w Szpitalu (pobyty trwaja
kilka tygodni) .

Ustuga umozliwi sprawng komunikacje pomiedzy placowkami kierujacymi i Szpitalem,
zapewni przeplyw informacji o chorobach wspétistniejgcych i zwigzanym z nimi
leczeniu ktore nalezy kontynuowa¢ w naszym szpitalu, obniZenie naktadéw pracy i
kosztow przesytek, wyeliminuje potrzebe przestrzegania terminéw zwigzanych z
dostarczeniem skierowania, umozliwi sprawng korekte brakow formalnych
dokumentdéw. Ustuga utatwi usprawni komunikacje Szpitala z pacjentem.

Stan Obecny

Zgodnie z wymogami Skierowanie do Szpitala musi by¢ zarejestrowane w ciggu 14 dni
od dnia wystawienia, a nastepnie oryginat skierowania musi by¢ przystany do Szpitala w
ciaggu 14 dni od dnia zarejestrowania. Poradnie przesytajace Skierowania ponosza
dodatkowe koszty przesytki. Czesto skierowania docierajg do Szpitala po terminie i nie
moga by¢ zarejestrowane. Powtdrne wystawienie Skierowania i przestanie do Szpitala
znaczenie wydtuza termin oczekiwania na udzielenie Swiadczenia. Cze$¢ Skierowan
posiada braki formalne i Szpital musi je odsyta¢ do poprawy co generuje placowkom
dodatkowe naktady pracy i koszty. Bardzo czesto wystepuje réwniez problem z
odczytaniem danych pacjenta wpisanych ,recznie” na Skierowaniu, co znacznie utrudnia
a nawet uniemozliwia kontakt z pacjentem w celu poinformowania o zakwalifikowaniu
do leczenia i planowanym terminie przyjecia do Szpitala. Pacjenci czesto przybywajacy
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do naszego Szpitala nie posiadajga dokumentacji medycznej zwigzanej z innymi
jednostkami chorobowymi niz ta ktéra jest podstawg przyjecia do naszego szpitala.
Nasz Szpital nie jest jednostka petno profilowa. posiada tylko 3 oddziaty i czesto brak
dokumentacji powoduje negatywne skutki zwigzane z brakiem kontynuacji leczenia
specjalistycznego innych jednostek chorobowych.

1.2 Odbiorcy ustugi

Odbiorcami ustugi beda pacjenci kierowani przez nastepujgce poradnie:

1. SP ZOZ Poradnia Uzaleznien od Alkoholu ul. Staszica 18 08-400 Garwolin

2. Powiatowe Centrum Medyczne Poradnia Uzaleznien Ks. Piotra Skargi 10 05-
600 Grojec

3. SP ZOZ Przychodnia Specjalistyczna Poradnia p/alkoholowa KoSciuszki 9 05-
300 Minsk Mazowiecki

4. SZPZLO Przychodnia Rejonowa nr 1 Opieka Psychiatryczna i Leczenie
Uzaleznien Strusia 4/8 04-564 Warszawa

5. SPZZLO Os$rodek Terapii Uzaleznien od Alkoholu Poradnia Terapii
Uzaleznienia od Alkoholu i Wspdtuzaleznienia Zeromskiego 13 01-887
Warszawa

oraz pacjenci :

SP ZOZ MSW ul. Wojska Polskiego 51 Kielce

SP ZOZ MSW ul. Spokojna Lublin

SP ZOZ MSW ul. Fabryczna 27 Biatystok

Centralny Szpital Kliniczny MSW w Warszawie ul. Wotoska 137 Warszawa
SP ZOZ MSW ul. Krakowska 16 Rzeszéw

SP ZOZ MSW ul. Kartuska 4/6 Gdansk

ok W

Pracownicy Szpitala uzyskali telefoniczne zapewnienie o gotowoSci korzystania z Ustugi
przez wspotpracujgce Poradnia Zdrowia Psychicznego.

Z ustugi korzystatoby okoto 150 pacjentow.

1.3 Produkty

Podstawowym produktem procesu jest zrealizowane skierowanie czyli uzgodniony z
pacjentem termin przybycia do szpitala.

System informatyczny bedzie realizowal wsparcie wykorzystujagc mechanizm transakgc;ji
dwustronnych.

1.4 Metody oceny ustugi

Podstawowymi wskazZnikami sa:
1. Tlos¢ przetwarzanych skierowan
2. Ilo$¢ uzgodnionych zdalnie skierowan,
3. Czasy realizacji poszczeg6lnych zadan procesu (parametry SLA ustugi)

Zaktada sie ze wszystkie wskazniki beda wyliczane przez system informatyczny i
dostarczane osobom nadzorujacym prace procesu.

Whiosek o dofinansowanie wer.1.1 Strona 9
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Zaktada sie, ze wsparcie systemem aplikacyjnym dla ustugi byto by realizowane w
rezimie 24/7/365 z wylaczeniem okien serwisowych zaréwno dla personelu
medycznego jak i dla pacjentéw.

Dla ustugi zostanie okreSlona tabela SLA zawierajgca wymagania dotyczace dostepnosci
ustugi precyzujaca dni i godziny oraz procent czasu kiedy ustuga musi funkcjonowac.
Dodatkowo kazdy z proceséw elementarnych procesu wspierany przez system
informatyczny bedzie liczyt czas realizacji poszczegélnych zadan proces.

System informatyczny zostanie wyposazony w modul analityczny umozliwiajacy
drukowanie raportéw miesiecznych/kwartalny/roczny ze stanu realizacji ustug.

1.5 Docelowy proces realizujgcy ustuge

Opis

Lekarze ze wspélpracujacych z projektem Poradni a docelowo wszyscy lekarze
uprawnieni do wystawiania skierowan do Szpitala Specjalistycznego w Otwocku
podczas badania pacjenta kiedy uznajg to za konieczne wypelnia specjalnie opracowany
elektroniczny formularz skierowania.
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Rysunek 3: Proces e-skierowanie

Whiosek o dofinansowanie wer.1.1 Strona 10



E-ustugi Szpital MSW Otwock Wrzesien/Pazdziernik 2015

Formularz bedzie zawierat poza okreSlonymi przez MZ, danymi demograficznymi
pacjenta oraz danymi stuzacymi do korespondencji (adres mailowy, telefon oraz adres
korespondencyjny) opis przypadku oraz niezbedna dokumentacja medyczna zgodnie z
zasadami stosowanymi na oddziale do ktorego jest kierowany pacjent.

Z elektronicznej ustugi (strona internetowa) moze skorzysta¢ lekarz ktory zostat
zarejestrowany (patrz proces opisany w punkcie VIL.1) lub nie.

Elektroniczne skierowania poszczegélnych oséb zostang automatycznie przestane do
wiasciwego oddziatu gdzie beda zweryfikowane przez sekretarke medyczng. W wyniku
analizy moga mie¢ miejsce nastepujace scenariusze postepowania:

1. Skierowanie posiada braki badZ nie ma wymaganych zatgcznikéw. W takim
przypadku informacja o nieprawidtowos$ciach wraz z niezbednym komentarzem
jest przesytana do lekarza kierujgcego oraz w odpowiednim zakresie do pacjenta,

2. Skierowanie jest prawidlowe i kompletne. W tym przypadku pacjent zostanie
automatycznie powiadomiony o zakwalifikowaniu go do leczenia za pomocg SMS.
Niezaleznie od tego zostanie do pacjenta wystany e-mail z informacjg o terminie
rozpoczecia leczenia, informacjami utatwiajacymi pacjentowi przybycie (mapka
dojazdu), lista niezbednych badan lub sugerowanych rzeczy, ktére nalezatoby
zabra¢ ze soba. Kopia e-mail zostanie wystana do lekarza kierujgcego. W
komunikacie SMS do pacjenta bedzie znajdowatl sie numer telefonu do osoby
przyjmujacej potwierdzenia przyjazdu. W zadaniu ,Potwierdzenie rezerwacji”
pacjent ostatecznie ustali termin swojego przybycia.,

3. Skierowanie jest prawidlowe i kompletne ale lekarz ktory je wystawit nie
podpisat elektronicznie skierowania. W tym przypadku pacjent zostanie
automatycznie powiadomiony o zakwalifikowaniu go do leczenia pod
warunkiem, ze dostarczy w ciggu dwdch tygodni podpisany oryginat
skierowania. Powiadomienie zostanie wystane za pomocg SMS. Niezaleznie od
tego zostanie do pacjenta wystany e-mail z informacja o koniecznos$ci
dostarczenia oryginatu skierowania, terminie rozpoczecia leczenia, informacjami
utatwiajacymi pacjentowi przybycie (mapka dojazdu), lista niezbednych badan
lub sugerowanych rzeczy, ktdre nalezatoby zabrac ze soba. Kopia e-mail zostanie
wystana do lekarza kierujacego. W zadaniu ,O0dbior podpisanego oryginatu”
pacjent ostatecznie ustali termin swojego przybycia.

Zaktada sie, ze poza opisang wyzej procedurg bedzie istniata mozliwo$¢ wprowadzenia
skierowania recznie w przypadku gdy pacjent pojawi sie z formularzem papierowym
(zadanie Wprowadzenie Formularza Papierowego).

Potwierdzone skierowanie uzyskuje status ,potwierdzone”. W tym momencie pacjent
jest umieszczany na liScie pacjentow zwigzanych z konkretnym turnusem
terapeutycznym.

Kolejka bedzie sortowana wedtug dat i status6w skierowania.

Po przybyciu pacjenta do Oddziatu jest on badany przez lekarza oraz psychologéw a

nastepnie umieszczany na liScie pacjentow Szpitala MSW, a takze jest tworzona historia
choroby w systemie HIS.
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1] Ustuga e-monitorowanie leczenia wersja Otwock

Whascicielem procesu jest Oddzial Leczenia Uzaleznien (OLU).
Oddziat realizuje podstawowy program terapii uzaleznienia od alkoholu okreslony w
rozporzadzeniu MZiOS z dnia 31.12.1999 roku w sprawie organizacji, zasad
funkcjonowania i rodzajow zaktadéw lecznictwa odwykowego.

.1 Analiza procesu biznesowego
Cel

Podstawowym celem jest poprawa skutecznosci leczenia pacjentow OLU poprzez
monitorowanie postepow leczenia. Procesu monitorowania, zaktada wdrozenie systemu
informatycznego organizujacego kontakty lekarzy i pacjentow OLU w celu $ledzenia
postepéw dalszego leczeniu po opuszczeniu oddziatu. Rezultatem procesu
monitorowania bedzie raport katamnestyczny, zawierajacy dane, kto z pacjentéw OLU
kontynuuje leczenie, jak wyglada sprawa ich abstynencji oraz satysfakcji z zycia.

Oczekiwania

Ustuga umozliwi proces monitorowania postepow leczenia u poszczeg6lnych pacjentow
co z kolei pozwoli na szybkie reagowanie i zapobieganie powrotom do natogow i
konieczno$cig powtérnych hospitalizacji w OLU.

Stan Obecny

Terapia oséb uzaleznionych wymaga kompleksowego, specyficznego oddziatywania
psychiatrycznego i psychologicznego. Leczenie w OLU trwa 6 tygodni, po tym czasie
pacjent wraca do domu i Szpital ,traci z nim kontakt”. Leczenie oséb uzaleznionych jest
procesem dlugotrwatym i aby byto skuteczne wymaga ciggtego monitorowania, co
obecnie jest niemozliwe.

1.2 Odbiorcy ustugi
Wszyscy pacjenci, ktérzy ukonczyli 6-cio tygodniowe leczenie w OLU oraz dobrowolnie

wyrazili zgode na udziat w projekcie.

Przewiduje sie, ze w ramach projektu wezmie udziat 150-200 (sposrod okoto 400
leczonych rocznie).

1.3 Produkty
Podstawowym produktem procesu sa wypelnione ankiety oraz opracowane na ich

podstawie raporty.

System informatyczny bedzie realizowat wsparcie wykorzystujac mechanizm transakcji
dwustronnych.
1.4 Metody oceny ustugi

Podstawowymi wskaznikami s3:
1. Ilo$¢ przetwarzanych ankiet
2. llos¢ raportow wykonanych,
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Zaktada sie Ze wszystkie wskazniki beda wyliczane przez system informatyczny i
dostarczane osobom nadzorujacym prace procesu.

Zaktada sie, ze wsparcie systemem aplikacyjnym dla ustugi byto by realizowane w
rezimie 24/7/365 z wylaczeniem okien serwisowych zaréwno dla personelu
medycznego jak i dla pacjentéw.

Dla ustugi zostanie okres$lona tabela SLA zawierajgca wymagania dotyczace dostepnosci
ustugi precyzujaca dni i godziny oraz procent czasu kiedy ustuga musi funkcjonowac.

.5 Docelowy proces realizujgcy ustuge

Opis

Przy przyjeciu do OLU kazdy pacjent bytby informowany o celach i procedurze badan
katamnestycznych. Je$li wyrazitby zgode, na uczestnictwo w badaniach co kwartat
pacjent miatby mozliwo$¢ wypeinienia elektronicznej ankiety katamnestycznej.

Dostep do elektronicznej ankiety pacjent uzyskiwatby po uprzednim zatogowaniu sie do
systemu, a hasto otrzymywalby od lekarza prowadzacego wraz z wpisem ze szpitala.
System bedzie generowat odpowiednie SMS-y do pacjentéw o koniecznosSci wypetnienia
ankiet zgodnie z przyjetym harmonogramem

Elektroniczny formularz bedzie sie skitadat z listy pytan wraz z mozliwymi
odpowiedziami i poprzez klikniecie wybieraliby odpowiedZ odpowiadajaca stanowi
rzeczy.

Zaktada sie, ze system bedzie wyposazony w odpowiedni modut analityczny, ktéry
bedzie przetwarzat uzyskane dane i tworzyt odpowiednie zestawienia.

Pacjent

Przekazanie
parametrow
uwierzytelniania

E LekarzOLU

Pacjent wigczony do ushgi

Ob=tuga repozytorium
ankiet
Zgodnie z

harmonog ramem
pacjenta

Szpita IMSW

Serwisy

Rysunek 4: Proces e-monitorowanie
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\Y Ustuga e-monitorowanie psychologiczne

Whascicielem procesu jest Oddzial Leczenia Uzaleznien (OLU).
Oddziat realizuje podstawowy program terapii uzaleznienia od alkoholu okres$lony w
rozporzadzeniu MZiOS z dnia 31.12.1999 roku w sprawie organizacji, zasad
funkcjonowania i rodzajow zaktadéw lecznictwa odwykowego.

V.1 Analiza procesu biznesowego

Cel przedsiewziecia

Zwiekszenie liczby pacjentéw objetych opieka psychologéw po zakonczeniu leczenia w
OLU. Podstawa przedsiewziecia bedzie stworzenie elektronicznego systemu
przekazujacego wyciag z Karty Informacyjnej Leczenia Szpitalnego .

Oczekiwania

Pacjent nie bedzie musiat osobiscie przekazywa¢ Karty Informacyjnej z leczenia
Szpitalnego psychologowi- niezbedne informacje poszpitalne dot. m.in. zalecen dalszego
leczenia bedg automatycznie generowane i wysytane.

Ustuga znaczenie usprawni komunikacje miedzy Szpitalem a psychologami stuzb
mundurowych. Niezbedne informacje poszpitalne dot. m.in. zalecen dalszego leczenia
beda automatycznie generowane i wysytane do zainteresowanych grup odbiorcow.

Stan Obecny

Obecnie pacjent konczacy leczenie w OLU otrzymuje Karte informacyjng z leczenia
Szpitalnego w dwodch egzemplarzach: jeden przeznaczony dla lekarza kierujacego z
Poradni. Z uzyskiwanych informacji wynika, Ze niestety w wiekszoSci przypadkow
pacjenci nie przekazuja Karty lekarzom, ktorzy skierowali ich na hospitalizacje w OLU w
Otwocku, co znaczenie utrudnia psychologom do monitorowania przebiegu zdrowienia
pacjenta.

V.2 Odbiorcy ustugi
Zaktada sie, ze w ramach projektu procedurg zostanie objete 150-200 pacjentéow OLU.

V.3 Produkty

Podstawowym produktem procesu jest ilos¢ wtaczonych do obstugi pacjentéw.

System informatyczny bedzie realizowat wsparcie wykorzystujac mechanizm transakcji
dwustronnych.

V.4 Metody oceny ustugi

Podstawowymi wskazZnikami sa:
1. Tlos¢ obstugiwanych psychologow,
2. llos¢ obstugiwanych pacjentéw,

Dla ustugi zostanie okreslona tabela SLA zawierajagca wymagania dotyczace dostepnoSci
ustugi precyzujaca dni i godziny oraz procent czasu kiedy ustuga musi funkcjonowac.
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System informatyczny zostanie wyposazony w modul analityczny umozliwiajacy
drukowanie raportéw miesiecznych/kwartalny/roczny ze stanu realizacji ustug.

V.5 Docelowy proces realizujgcy ustuge

Opis

System bedzie stuzyt do monitoringu dalszych loséw pacjenta po zakonczeniu leczenia
w OLU przez psychologéw stuzb mundurowych. Psycholog, ktéry brat udziat w
interwencji wobec pacjenta bedzie otrzymywatl drogg elektroniczng niektére dane z
Karty Informacyjnej Leczenia Szpitalnego - Zalecenia poszpitalne.

Dane te powinny postuzy¢ psychologom do monitorowania przebiegu zdrowienia
pacjenta.

Ze wzgledu na charakter przekazywanych danych, kluczowa sprawg jest bezpieczny z
punktu widzenia ochrony danych medycznych sposéb dostepu o0séb z zewnatrz
(psychologéw) do systemu i szpitalnej dokumentacji medycznej. System musi by¢
zgodny z aktami prawnymi: Ustawg o Ochronie Zdrowia Psychicznego, Ustawa o
ochronie Danych Osobowych, ew. Ustawg o zawodzie psychologa.

Wypetnienie
elektronicznego a .
formularza o dostep do Odbior decyz] @
danych

I
I
1
|
I
1 Nie
|
l
T
|
I
¥,

Weryfikacja wniosku

Rysunek 5: Proces e-monitorowanie psychologiczne
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V.6 Dodatkowe wymagania funkcjonalne wynikajace ze sposobu
funkcjonowania przyjetej ustugi.

Podstawowa sprawg jest autoryzacja psychologa, ktéry bedzie mial dostep do danych
medycznych. Autoryzacja zostanie wykonana w ramach procesu opisanego w punkcie
VIL1.

Psycholog podczas korzystania z ustugi bedzie sie uwierzytelniat podpisem
kwalifikowanym.

System aplikacyjny udostepni uwierzytelnionemu psychologowi dane z repozytorium
pacjenta (opis w punkcie VIIL.7.1) w zakresie jaki przewidziat dla niego administrator
danych medycznych w procesie autoryzacji.
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\% Ustuga e-monitorowanie nakazu sagdowego

Whascicielem procesu jest Oddzial Leczenia Uzaleznien (OLU).
Oddziat realizuje podstawowy program terapii uzaleznienia od alkoholu okres$lony w
rozporzadzeniu MZiOS z dnia 31.12.1999 roku w sprawie organizacji, zasad
funkcjonowania i rodzajow zaktadéw lecznictwa odwykowego.

V.1 Analiza procesu biznesowego

Cel przedsiewziecia

Zwiekszenie liczby pacjentow przyjmowanych na leczenie z powodu postanowienia
sagdowego. Podstawa przedsiewziecia bedzie stworzenie elektronicznego systemu
monitorowania nakazéw leczenia odwykowego.

Oczekiwania
Sprawne wi3aczenie pacjenta zobowigzanego przez Sad do podjecia leczenia
odwykowego moze podnies$¢ skuteczno$¢ sagdowej procedury zobowigzania do leczenia
przez:
1. szybki przeptyw informacji miedzy Sadami a OLU,
2. podniesienie skuteczno$ci leczenia pacjenta zobowigzanego dzieki wiaczeniu go
do grupy pacjentéw leczacych sie dobrowolnie.
3. wypracowanie przekonania o nieuchronnosci podjecia leczenia odwykowego
pacjenta zobowigzanego
4. monitorowanie dalszego leczenia pacjenta zobowigzanego przez Sad

Stan Obecny

1. Brak jakiejkolwiek formy wspétpracy miedzy Sqgdami a OLU,

2. Brak mozliwoSci monitorowania dalszego leczenia pacjenta zobowigzanego, co w
konsekwencji skutkuje brakiem wdrazania przez Sady, kolejnych procedur
umieszczanie w domach pomocy o0s6b uchylajacych sie od leczenia
zwiekszajgcych skuteczno$¢ leczenia pacjentow zobowigzanych do leczenia
odwykowego,

3. Przekonanie wielu os6b w tym pacjentdéw zobowigzanych do leczenia, ze leczenia
tego mozna nie odbywac¢

V.2 Odbiorcy ustugi

Procedura zostali by objeci pacjenci kierowani przez nastepujace Sady:

Ze wzgledu na terytorialng blisko$¢, do projektu proponuje sie wigczenie nastepujacych

jednostek wymiaru sprawiedliwo$ci:

1. Sad Rejonowy w Otwocku - Wydziat Rodzinny i do spraw Nieletnich.

2. Sad Rejonowy dla Warszawy Pragi - Potudnie- Wydziat Rodzinny i do spraw
Nieletnich.

3. Sad Rejonowy w Minsku Mazowieckim - Wydziat Rodzinny i do spraw Nieletnich.

4. Sad Rejonowy w Garwolinie - Wydziat Rodzinny i do spraw Nieletnich

Przewiduje sie, Zze w ciggu trwania projektu procedura zostanie objetych okoto 25
pacjentow podsadnych. Liczba ta odpowiada w przybliZeniu rocznej ilo$ci pacjentow
leczonych w trybie orzeczenia o przymusie leczenia.

V.3 Produkty
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Podstawowym produktem procesu jest ilos¢ wtgczonych do obstugi pacjentéw.

System informatyczny bedzie realizowal wsparcie wykorzystujagc mechanizm transakc;ji
dwustronnych.

V.4 Metody oceny ustugi

Podstawowymi wskaznikami sa:
1. Ilo$¢ obstugiwanych psychologéw,
2. Ilo$¢ obstugiwanych pacjentow,

Dla ustugi zostanie okres$lona tabela SLA zawierajgca wymagania dotyczace dostepnosci
ustugi precyzujaca dni i godziny oraz procent czasu kiedy ustuga musi funkcjonowac.
Dodatkowo kazdy z procesow elementarnych procesu wspierany przez system
informatyczny bedzie liczyt czas realizacji poszczegélnych zadan proces.

System informatyczny zostanie wyposazony w modut analityczny umozliwiajacy
drukowanie raportéw miesiecznych/kwartalny/roczny ze stanu realizacji ustug.

V.5 Docelowy proces realizujacy ustuge

Opis

Jak dotad Sady Rodzinne, ktére kierujg do OLU ludzi, wobec ktérych orzeczono w trybie
postanowienia (nie wyroku!) nakaz leczenia odwykowego, nie sg informowane o fakcie
podjecia/niepodjecia leczenia przez podsadnymi.
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Rysunek 6: Proces e-monitorowanie nakazu sadowego
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Dzieki wdrozeniu systemu elektronicznej komunikacji miedzy OLU a Sagdami znacznemu
zmniejszeniu ulegtaby luka informacyjna, ktéra podsadni wykorzystuja unikajac
leczenia, nie wykonujac tym samym postanowienia sadu.

Proces jest inicjowany przez pracownika sadu przez wypeinienie formularza
skierowania na leczenie. Skierowanie poza danymi pacjenta bedzie zawiera¢ adresem do
osoby kontaktowej w sadzie. Skierowanie bedzie podpisane podpisem kwalifikowanym.
System przekaze skierowanie do sekretariatu OLU. Sekretarka wyznaczy termin leczenia
i wprowadzi go do systemu. O terminie rozpoczecia leczenia zostanie powiadomiony
pacjent.

Jesli pacjent w wyznaczonym terminie stawi sie w Szpitalu, zostanie skierowany na
leczenie i proces zakonczy sie.

Jesli pacjent nie stawi sie system powiadomi osobe kontaktowg w sadzie o tym fakcie.
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Vi Ustuga E-rehabilitacja wersja Otwock

Whascicielem procesu jest Oddzial Rehabilitacji Medycznej (ORM).

VI.1 Analiza procesu biznesowego

Cel przedsiewziecia
Oddziat zajmuje sie udzielaniem $wiadczen opieki zdrowotnej o charakterze
rehabilitacji leczniczej i ma na celu:
1. przywrocenie lub poprawe sprawnosci fizycznej;
2. podjecie dziatan zapobiegajacych utracie sprawnosci;
3. przyspieszenie wytworzenia zastepczych mechanizméw kompensacyjnych w
przypadku powstania trwatych uszkodzen;
4. Poprawa jakosci zycia;
Przywrécenie sprawnosci do Zycia spotecznego, rodzinnego, zawodowego

Poprawa jako$ci procesu zlecania rehabilitacji przez szpital ortopedyczny. Poprawa
jakos$ci bedzie polegac na:
1. Lepszej wymianie informacji pomiedzy lekarzami podczas kwalifikacji do
rehabilitacji,
2. Stworzeniu elektronicznego rekordu rehabilitowanego pacjenta zawierajgcego
dane obrazowe,
3. Elektronicznej wystanie wyniku rehabilitacji lekarzowi zlecajagcemu ze szpitala
ortopedycznego.
Zaktada sie, ze w ramach projektu zostanie uruchomiona elektroniczna wymiana danych
ze szpitalem im. Grucy.

Oczekiwania

Ustuga umozliwi automatyczne przestanie skierowania wraz z dokumentacjag do
Szpitala, co odcigzy pacjenta z tego obowigzku i kosztoéw zwigzanych z dostarczeniem
dokumentacji. Pacjent zostanie automatycznie powiadomiony o wyniku kwalifikacji i
terminie planowanego przyjecia do szpitala.

Stan Obecny

Obecnie lekarz kierujacy pacjenta na rehabilitacje musi dotacza¢ do skierowania catg
dokumentacje medyczng wraz z wynikami badan obrazowych co jest bardzo czaso i
kosztochtonne. Pacjenci muszg sami dostarczy¢ skierowanie wraz z dokumentacjg w
okreslonych godzinach, co przysparza probleméw i dodatkowych kosztéw zwtaszcza
pacjentom mieszkajacych daleko od Otwocka i w wiekszoSci niepelnosprawnym.

V1.2 Odbiorcy ustugi

Zaktada sie ze w ramach projektu zostanie wykonanych okoto 25 $wiadczen
rehabilitacyjnych w oddziale stacjonarnym, 90-100 w oddziale dziennym, 15
ambulatoryjnie i okoto 15 w rehabilitacji domowe;j.

Procedura docelowo zostang objeci wszyscy pacjenci kierowani na rehabilitacje.

VI.3 Produkty

Podstawowym produktem procesu jest ilos¢ wtgczonych do obstugi pacjentéw.
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Vi.4 Metody oceny ustugi

Podstawowym wskaznikami oceny jest: [lo$¢ obstugiwanych pacjentow.

Dla ustugi zostanie okreSlona tabela SLA zawierajgca wymagania dotyczace dostepnosci
ustugi precyzujaca dni i godziny oraz procent czasu kiedy ustuga musi funkcjonowac.
Dodatkowo kazdy z proceséw elementarnych procesu wspierany przez system
informatyczny bedzie liczyt czas realizacji poszczegélnych zadan proces.

System informatyczny zostanie wyposazony w modul analityczny umozliwiajgcy
drukowanie raportéw miesiecznych/kwartalnych/rocznych ze stanu realizacji ustug.

V1.5 Docelowy proces realizujgcy ustuge

Opis
W pierwszej czesci procedury System powinien wspomagac prace lekarza kierujacego
pacjenta na rehabilitacje (patrz proces Ustuga E-skierownie opisana w punkcie II)
Podczas wypetniania formularza zlecenia zatgcznikami formularza elektronicznego
zlecenia moga by¢:
1. Badania obrazowe (CT, MRI oraz RTG) uzupetnione odpowiednimi opisami,
2. ,Zeskanowane” dokumenty medyczne w formie obrazéw. Ta droga zostang
przestane : historia choroby pacjenta oraz karty informacyjne leczenia
szpitalnego(wypis).

Skierowanie na
. rehabilitacje

Poradnia

e-skierowanie

O pracowanie
wWiypisu

wizyta
kwalifikujaca

E Rehabilitacja

=

Odzial rehabilitacji

Sz pita IMSW

3

k4
% EE} Obsluga k-::-h}jki] p@

Rysunek 7: Proces e-rehabilitacja wersja Otwock

Elektroniczne zlecenie wraz zatgcznikami powinno zostac przestane do Szpitala MSW w
Otwocku, gdzie po rozpatrzeniu zostanie okreslony termin w ktérym pacjent powinien
sie pojawi¢ na wizyte kwalifikujaca do leczenia rehabilitacyjnego.
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Po zbadaniu pacjenta podczas wizyty kwalifikacyjnej zostanie zatozona dokumentacja
pacjenta i wyznaczony termin rozpoczecia rehabilitacji.

W okreslonym momencie system wysle do pacjenta powiadomienie za pomocg SMS
przypominajacy o rozpoczeciu rehabilitacji.

Po zakonczeniu procesu rehabilitacji system umozliwi lekarzowi prowadzgcemu
wykonanie wypisu zaréwno w wersji elektronicznej jak i papierowe;j.

Wypis w wersji elektronicznej zostanie przestany lekarzowi kierujagcemu.

V1.6 Wymagania funkcjonalne wynikajace z procesu biznesowego

Dla poprawnego funkcjonowania procesu bardzo istotna jest funkcja umozliwiajgca
lekarzowi kierujgcemu pacjenta na rehabilitacje oraz lekarzowi rozpatrujacego
skierowanie przekazywanie i oglagdanie badan obrazowych pacjenta. System aplikacyjny
powinien by¢ wyposazony w funkcje zalaczania do skierowania badania w formacie
DICOM. Badanie po przestaniu go do szpitala MSW Otwock powinno by¢ umieszczone w
PACS i by¢ dostepne dla lekarzy ORM posiadajgcych odpowiednig autoryzacje.
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Vi Procesy i ustugi wspodlne
Procesy wspdlne nalezno do kategorii proceséw wspierajacych (dodatkowych)
zapewniajacych wtasciwa realizacje procesow gtéwnych.

VIl.1 Proces autoryzacji

Proces autoryzacji jest ustugg pomocnicza, ktdérej celem jest wdrozenie powtarzalnej
procedury nadawania uprawnien dostepu do funkcji systemu oraz danych medycznych
uzytkownikom systemu Tele-medycznego.
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Rysunek 8: Proces autoryzacji

Ustuga powinna obstugiwac nastepujace kategorie uzytkownikéw:
1. Lekarze obstugujacy skierowania pacjentéw do szpitala MSW Otwock. Proces

autoryzacji rozpoczyna wystanie formularza podpisanego podpisem
kwalifikowanym,

2. Psycholodzy wystepujacy o dostep do danych konkretnego pacjenta. Proces
autoryzacji rozpoczyna wystanie formularza podpisanego podpisem
kwalifikowanym,

3. Pracownicy sadéw, ktérzy chca mie¢ dostep do rejestru leczonych pacjentow.
Proces autoryzacji rozpoczyna wystanie formularza wystanego przez ePUAP,

4. Pacjenci, ktorzy chcga mie¢ dostep do swoich danych. Proces autoryzacji
rozpoczyna wystanie formularza wystanego przez ePUAP.

W kazdym przypadku proces konczy sie wystaniem decyzji do uzytkownika, ktéry
wystapit z wnioskiem o nadanie uprawnien.

W przypadku oséb posiadajacych podpis kwalifikowany bedzie on jednocze$nie stuzyt
do uwierzytelnienia.
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W przypadku oséb, ktére nie posiadaja podpisu w bezpieczny sposéb zostana do nich
wystane dane do uwierzytelniania.

VII.2 Obstuga Incydentow

Proces obstugi incydentéw jest ustlugg pomocnicza, ktorej celem jest wdrozenie
jednolitych zasad (ustalonego powtarzalnego procesu) obstugi zdarzen (awarii, btedéw
oraz incydentow inicjujgcych prace rozwojowe), ktére beda miaty miejsce w procesie
eksploatacji systeméw informatycznych szpitala.

Zasady o ktorych mowa wyzej bedg regulowaty wymiane informacji w relacjach
uzytkownik systemu <-> Administrator szpitala jak i Administrator szpitala <-> Podmiot
Zewnetrzny(Wykonawca) realizujagcy umowe serwisowa.

Incydent

. Zgloszenie
Incydentu mmcosmco=so===
O

MigjscePracy
Uzytkownik Systemu

Tak

L

Szpita IMSW
Administrator

Zastosowanie
rozwiazania z Bazy
Wiedzy

Rozwiazanie
Wiykonawcy

Wity kon awca
Wiy kon awca
’

Rysunek 9: Ustuga obstugi incydentéow
Celami dodatkowymi s3:

1. Wprowadzenie mechanizmo6w poprawiajacych nadzér nad procesem obstugi
incydentéw oraz rozliczania serwisu z uzyciem mechanizméw SLA. Mechanizmy
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powinny wspierac rozliczanie pracy poszczegélnych Wykonawcéw z
realizowanych przez nich uméw Asysta Techniczna i Konserwacja (ATiK),

2. Stworzenie Bazy Wiedzy, ktéra beda mogly wykorzystywac ad-hoc wszyscy
uczestnicy procesu eksploatacji

Proces jest uruchamiany przez zgtoszenie nowego incydentu przez uzytkownika
systemu.

Pierwszym zadaniem jest Opis Incydentu, w ktérym uzytkownik opisuje werbalnie
zdarzenia oraz wigze go z okreslong funkcjg systemu.

Kolejnym zadaniem jest Klasyfikacja Incydentu. To zadanie jest wykonywane przez
Administratora Systemu. Administrator na podstawie opisu decyduje czy opisany
Incydent jest:

1. Wadgq systemu informatycznego dla ktdrej znane jest rozwiqzanie (usuniecie wady).
W takim przypadku wstawia opis rozwigzania lub odsytacz do odpowiedniego
miejsca w Bazie Wiedzy (baza rozwigzan dla wcze$niej zaistniatych incydentow)
wraz z adekwatnym komentarzem,

2. Wadq systemu informatycznego dla, ktdrej nie jest znane rozwiqzanie a rodzaj
zdarzenia kwalifikuje go do przekazania obstugi do Wykonawcy umowy ATiK. W
tym przypadku przedstawiciele Wykonawcy w ramach zadania Rozwigzanie
Wykonawcy znajduja je, a nastepnie wstawiajg do formularza adekwatny opis,

3. Problemem czyli Incydentem, ktory jest propozycja Zmiany (np. kandydatem do
modyfikacji systemu, poprawy GUI, wydajnosci itp.). W takim przypadku
uruchamia proces dotgcza incydent do listy Problemoéw, ktére bedg analizowane
w przysztosci,

Rysunek 9 przedstawia diagram procesu Zarzadzanie Incydentami zgodnie z notacja
opisang w punkcie XII.

Dla tej sekwencji zdarzen istotne jest aby ewentualna komunikacja (wyjasnianie opisu,
réznice zdan co do Kklasyfikacji, zdarzenia itp.) pomiedzy np. Administratorem a
Wykonawca nie odbywata sie ,jawnie w procesie” a wewnatrz odpowiedniego zadania
typu ,Rozwigzanie ....” . Chodzi o to aby z jednej strony nie usztywnia¢ zasad ani
kanatéw wymiany informacji a z drugiej kontrolowac czasy realizacji zadan wynikajgce
z SLA.

W zaleznosSci od tego czy rozwigzanie dla sytuacji opisanej w zgtoszeniu incydentu jest
znane administratorowi (opis rozwigzania znajduje sie np. w Bazie Wiedzy) czy nie,
Administrator:

1. Sam stosuje rozwigzanie w ramach zadania ” Zastosowanie rozwigzania z Bazy
Wiedzy”,

2. Przekazuje Incydent do Wykonawcy ATiK

Kolejnym zadaniem po znalezieniu rozwigzania, jest sprawdzenie przez Administratora
czy rozwigzanie jest satysfakcjonujgce. Jesli tak to Administrator konczy obstuge
Incydentu. Jesli nie, to Incydent jest przekazywany do Wykonawcy ATiK. Dzieje sie tak w
nastepujacych przypadkach:

1. Wada nie zostata usunieta mimo zastosowania recepty z Bazy Wiedzy,

2. Wykonawca zastosowat tzw. ,,Obejscie” (definicja i konsekwencje w SLA powinny
sie znaleZ¢ sie w umowie ATiK,

3. Wykonawca zgtosit usuniecie Wady ale wynik sprawdzenia przez Administratora
byt negatywny.

Kolejne zadanie to Zamkniecie Incydentu. Incydent zamyka formalnie uzytkownik
systemu.
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Vil Ustugi IT
VIIL.1 Ustuga uwierzytelniania i autoryzacji

W Szpitalu eksploatowanych jest kilka systemdéw aplikacyjnych, ktére wspieraja
zaroOwno procesy medyczne jak i czynnoSci utrzymania i zarzadzania. W zwigzku z
planami uruchomienia ustug elektronicznych pule uzytkownikéw wewnetrznych
(personel Szpitala) powiekszg uzytkownicy zewnetrzni (klientow Szpitala).

Systemy aplikacyjne eksploatowane w Szpitalu sg réznej wielko$ci i przetwarzaja dane o
réznej klasyfikacji z punktu widzenia ich ochrony.

Kazdy z rozpatrywanych systemoéw prowadzi indywidualng metode uwierzytelniania
(wtasne rejestry uzytkownikéw i wtasng polityke zarzadzania hastami).

[Uwierzytelnianie to sposéb w ktory system aplikacyjny potwierdza Ze podmiot biorqcy
udziat w procesie komunikacji (np. uzytkownik ktéry chce skorzystaé¢ z ,serwerowej
aplikacji”) jest tym za kogo sie podaje. W wiekszosci przypadkdw jest to metoda ,login” i
»hasto”)

Réwniez w procesie autoryzacji systemy aplikacyjne posiadaja indywidualne
mechanizmy udostepniania uzytkownikom swoich resurséw tzn. dostepu do danych i
funkcji jakimi dysponuja.

[Autoryzacja to udzielenie dostepu uwierzytelnionemu podmiotowi (np. uzytkownikowi,
ktory sie poprawnie ,zalogowat”) do okreslonych resurséw sytemu aplikacyjnego (np. czy
moze odczytywac okreslone dane, a jesli tak to czy moze je zmieniac¢ lub czy moze wykona¢
okreslonq funkcje np. dokona¢ przelewu bankowego)]

Niezaleznie od obecnie funkcjonujgcej metody zapewnienia wymaganego poziomu
bezpieczenstwa poszczeg6lnych systemow aplikacyjnych, wymogi KRI oraz zalecenia
audytow informatycznych zalecajg aby:

1. uprawnienia uzytkownikéw systemow aplikacyjnych mogtyby by¢ nadzorowane

globalnie (nie tak jak to jest w tej chwili w ramach poszczegélnych systemow
aplikacyjnych),

2. byt dostepny aktualny wykaz kto i do czego (jakich resurséw) ma dostep,

3. uruchomi¢ procedure badania przypadkdéw mogacych Swiadczy¢ o probie
naruszenia systemu bezpieczenstwa.

Celem przedsiewziecia jest wdrozenie jednolitych zasad (ustalonego powtarzalnego
procesu) uwierzytelniania i autoryzacji uzytkownikow systemow aplikacyjnych Szpitala.

Klasyczna, dotyczaca praktycznie systemdw aplikacyjnych eksploatowanych w Szpitalu,
architektura aplikacji zaktada nastepujacy podziat odpowiedzialnoSci za poszczegélne
obszary bezpieczenstwa:

1. Zagrozenia zwigzane z pracg w sieci (tamanie regut dostepu do zasobow

sieciowych, ataki za pomoca oprogramowania szpiegujacego/ztosliwego itp.) s3
rozwigzywane przez oprogramowanie systemowe(systemy operacyjne, IDS,
oprogramowanie antywirusowe itp.) wspierane sprzetem (Firewall, réznego
rodzaju systemami Proxy itp.),
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2. Zagrozenia zwigzane z nieuprawnionym dostepem do funkcji i danych
oferowanych przez systemy aplikacyjne rozwigzywane s3 w zalezno$ci od
wyobrazni projektanta poszczegdlnych aplikacji. Ten istotny element
bezpieczenstwa jest rzadko precyzyjnie opisywany przez wymagania
funkcjonalne.

W tej sytuacji nalezy zmieni¢ tak architekture funkcjonowania systemoéw aplikacyjnych,
tak aby za obszar zwigzany z uwierzytelnianiem i autoryzacja byla odpowiedzialna
jedna, jednolicie zarzadzana ustuga.

VIII.L1.1 Dystrybucja mechanizmow odpowiedzialnych za bezpieczenstwo

Nowa koncepcja architektury systemdéw aplikacyjnych funkcjonujacych w Szpitalu
polega na oddzieleniu obszaru prowadzenia rejestru uzytkownikéw oraz zarzadzania
ich uprawnieniami od konkretnych systeméw aplikacyjnych.
Rysunek 10 przedstawia trzy gtdwne elementy systemu uwierzytelniania i autoryzacji:

1. Dostawce ustugi identyfikacji (ang. Identity Provider - IdP). IdP nalezy traktowac¢

jako specyficzny ,serwis biznesowy systemu bezpieczenstwa”, ktéry wedtug
wilasnych regut (polityka bezpieczenstwa) prowadzi rejestr aplikacji, rejestr
uzytkownikéw i rol, relacji miedzy nimi itp. Zadaniem serwisu jest emisja
certyfikowanych poswiadczen jednorazowych (ang. Token), §wiadczacych o tym,
ze uzytkownik jest tym za ktdérego sie podaje i ma prawo korzysta¢ z konkretnych
aplikacji w konkretnym zakresie. Proces emisji Token'u jest w petni
automatyczny,

Identity Prowider - IdP

Administrator

Administrator apliakcji

serwisu

Uzytkownik
Rysunek 10: Zasada funkcjonowania nowej architektury
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2. Klienta systemu aplikacyjnego. Klientem systemu aplikacyjnego jest uzytkownik
wyposazony w przegladarke internetowg lub specjalizowane oprogramowanie
»klienckie” dostepu do aplikacji,

3. Systemu aplikacyjnego wspierajgcego ustuge biznesowg. System aplikacyjny
wierzy IdP i Token’om przez niego emitowanym. Na podstawie informacji
zawartych w Token'’ie udostepnia uzytkownikowi zasoby lub nie.

Token nalezy utozsamiac jako liste wcze$niej ustalonych cech/uprawnien zwigzanych z
konkretnym uzytkownikiem. Atrybuty o ktérych mowa to zazwyczaj informacje u
uzytkowniku (imie, e-mail, telefon przetozonego itp.) oraz o jego uprawnienia (np. ma
prawo uzywac okres$lone funkcje aplikacji, zmienia¢ okre$lone dane itp.) a czasami o
ograniczeniach(nie moze Kkorzysta¢ z urzadzen mobilnych, nie moze korzysta¢ z
okreslonego serwisu dtuzej niz 8 godzin tygodniowo itp.)

Cecha/Uprawnienie1 1 ———Imie

Cecha/Uprawnienie 2«—+— Nazwisko

Cecha/Uprawnienie ,n" Rola

Rysunek 11: Zawarto$¢ Zetonu (Token)
Fizycznie jest to plik o strukturze XML zgodny z Security Assertion Markup Language
(SAML). Rysunek 11 ilustruje zawarto$¢ przyktadowego Token’u.

2. Uwierzytelnienie
uzytkownika

3. Odczytanie
informaciji
uzytkowniku

4. Utworzenie i
wystanie
Token'u

1. Zadanie
wydania
Token'u

Przegladarka lub ,klient”
-

Uzytkownik
Rysunek 12:Uzyskanie Token'u
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Rysunek 12 Ilustruje sekwencje uzyskania Token’u.

W pierwszym kroku oprogramowanie stacji roboczej uzytkownika (np. przegladarka)
zada wydania Token’u od serwisu STS (serwis prowadzony przez IdP). Serwis
uwierzytelnia uzytkownika ustalona metoda (np. login hasto, linie papilarne, podpis
elektroniczny itp.). Do wykonania tej czynnoSci wykorzystuje informacje
przechowywane w Active Directory (specjalizowana baza danych przechowujaca
informacje o uzytkownikach). W przypadku poprawnego uwierzytelnienia STS generuje
Token i przesyta go do stacji roboczej uzytkownika.

W rzeczywisto$ci moze istnie¢ wielu IdP i wiele serwisoéw STS (nie koniecznie wszystkie
musi prowadzi¢ Szpital Otwock). To rozwigzanie pozwala elastycznie ksztattowanie liste
serwisow STS. W przyszioSci jesli powstanie np. centralny STS dla lekarzy badz
pracownikéw MSW bedzie mozna przetgczy¢ sie na niego bez modyfikacji systemow
aplikacyjnych. Nalezy przyja¢ jako zasade, ze o tym ktéremu IdP/STS nalezy powierzy¢
uwierzytelnianie decyduje sama aplikacja (ona okresla komu ufa).

Rysunek 13 prezentuje sekwencje zdarzen w rzeczywistej sytuacji. Uzytkownik za
pomoca np. przegladarki chce uzy¢ konkretnego systemu aplikacyjnego. W odpowiedzi
aplikacja odpowiada ktéremu STS ufa. Przegladarka znajduje odpowiedni STS i wysyta
do niego Zadanie przestania Token’u. STS zgodnie z procedurg, ktéra przedstawia
Rysunek 12 uwierzytelnia uzytkownika i przesyta Token do przegladarki. Przegladarka
przesyla Token do aplikacji. System aplikacyjny analizuje zawarto$¢ Token‘u i
udostepnia uzytkownikowi okre$lone zasoby. Jednocze$nie zgodnie z zapisami polityki

bezpieczenstwa generuje odpowiednie zapisy do ,log”.
5. uzycie uprawnien

z Token'u
(Autoryzacja)

/ Lista
Komponent Zaufanych
Identyfikacji STS

3. uwierzytelnienie
i wystanie Token'u

4. przestanie
Token'u

Przeglgdarka lub ,klient”

Uzytkownik
Rysunek 13: 0g6lny przypadek dystrybucji uprawnien

1. Préba uzycia aplikaciji
i odczytanie wiadomosci
jakiemu STS ona ufa.

VIII.1.2 Specyfikacja ustugi dla systemu aplikacyjnego

Architekture ustugi uwierzytelniania i autoryzacji mozna przedstawic jako dwa pakiety:
1. Pakiet STS. W ramach projektu zostanie uruchomiona ustuga STS (gotowy
komercyjny pakiet np. AD  FS).Ustuga powinna zawiera¢ w sobie klase
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generowania Token’é6w oraz obiekt biznesowy LDAP przechowujacy informacje o
uzytkownikach aplikacjach oraz ich uprawnieniach,

2. Pakiet Autoryzacji. Oprogramowanie tego pakietu nalezy wykona¢ tak aby
wspotpracowato z STS. Oprogramowanie powinno zawiera¢ klase
odpowiedzialng za nadawania uprawnien uzytkownikowi zgodnie z informacjami
zawartymi w Token’ie. Ponadto pakiet powinien zawiera¢ obiekt Lista STS
(poczatkowo z jedng pozycja) , tak aby w przysztoSci mozna byto elastycznie
ksztattowac polityke zarzadzania uzytkownikami i ich uprawnieniami.

]

System Aplikacyjny
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Rysunek 14:Usluga uwierzytelniania i autoryzacji

VIII.1.3 Usluga podpisu kwalifikowanego oraz podpisu e-PUAP
Ustuga obstugi podpisu kwalifikowanego oraz podpisu e-PUAP to pakiet zawierajacy
implementacje nastepujacych klas:
1. Podpisywanie dokumentu elektronicznego za pomoca podpisu kwalifikowanego
na stacji roboczej uzytkownika oraz w ramach oprogramowania serwerowego,
2. Podpisywanie dokumentu elektronicznego za pomoca podpisu e-PUAP na stacji
roboczej uzytkownika,
3. Weryfikacja podpisanego dokumentu (zaréwno podpisem kwalifikowanym jak i

e-PUAP)
]

Usluga podpisywania dokumentow

O

Podpisywania podpise m kwalifikowamm

O

Podpisywanie podpisem e-PUAP

O

Weryfikacja podpisu

Rysunek 15: Ustuga podpisu kwalifikowanego i e-PUAP
Ustuga bedzie wykorzystywana kontekstowo w zaleznos$ci od rodzaju procesu oraz
zadania realizujgcego konkretna E-ustuge.
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VIII.2 Informacja publiczna

Zaktada sie, ze system bedzie przetwarzal i kolekcjonowat informacje statystyczne o
korzystaniu z opisanych wyzej ustugach elektronicznych.

Informacje o ktérych mowa to przede wszystkim ilosci wykonan poszczegélnych ustug
elektronicznych w powiagzaniu z podmiotem, ktéry z nich korzysta oraz okresem czasu
w ktérym ustuga byta w uzyciu.

Na podstawie tych informacji system bedzie publikowat za pomoca portalu uzytkownika
dostepne dla kazdego informacje o funkcjonowaniu ustug elektronicznych w Szpitalu
MSW w Otwocku.

VIIL.3 Ustugi P1i P2

Zgodnie z Krajowymi Ramami Interoperacyjnos$ci, interoperacyjno$¢ osigga sie przez
ujednolicenie, rozumiane jako zastosowanie tych samych norm, standardéw i procedur
przez rozne podmioty realizujgce zadania publiczne, lub wymienno$¢, rozumiang jako
mozliwo$¢ zastgpienia produktu, procesu lub ustugi bez jednoczesnego zakldcenia
wymiany informacji pomiedzy podmiotami realizujagcymi zadania publiczne lub
pomiedzy tymi podmiotami a ich klientami, przy jednoczesnym spetnieniu wszystkich
wymagan funkcjonalnych i pozafunkcjonalnych wspoétpracujacych systemoéw, lub
zgodnos¢, rozumiang jako przydatnos¢ produktow, procesdéw lub ustug przeznaczonych
do wspdlnego uzytkowania, pod specyficznymi warunkami zapewniajacymi spetnienie
istotnych wymagan i przy braku niepozadanych oddziatywan.

Przez podstawe standaryzacji definicji rozumie sie tutaj niezbedny zakres elementow i
obszaréw wspdlnych systeméw informacyjnych oraz informatycznych dziatajagcych w
podmiotach systemu ochrony zdrowia.

Budowana platforma udostepni szereg ustug elektronicznych takich jak np.: Internetowe
Konto Pacjenta, Elektroniczng Recepte, Skierowanie, Zlecenie oraz udostepni Portal
informacyjny e-Zdrowie.

Obecnie trwaja prace nad ustugg P1. Z chwilg ich zakonczenia Bedzie mozna zdefiniowac
szczegblowe wymagania dotyczace funkcji o ktére musi by¢ rozbudowany system
szpitalny (HIS).

Projekt P2 "Platforma udostepniania on-line przedsiebiorcom wustug i zasobow
cyfrowych rejestrow medycznych" jest funkcjonujgca ustuga stuzaca do komunikacji w
obszarze ochrony zdrowia.

Platforma P2 gromadzi w jednym miejscu informacje z szeregu rejestrow
funkcjonujacych w systemie ochrony zdrowia. Aktualnie zintegrowanych jest 5
rejestrow: Rejestr Aptek, zawierajacy rejestr aptek ogdlnodostepnych, punktéw
aptecznych, aptek szpitalnych, aptek zaktadowych oraz dziatéw farmacji szpitalnej;
Rejestr Hurtowni Farmaceutycznych, czyli rejestr hurtowni farmaceutycznych
posiadajgcych zezwolenie na prowadzenie obrotu hurtowego lekami w naszym kraju;
Rejestr Systemow Kodowania, tzn. zbiér stownikéw medycznych, ktéry ma
eliminowac nieporozumienia wynikajace ze stosowania terminéw medycznych; Rejestr
Produktéow  Leczniczych oraz Rejestr Diagnostow  Laboratoryjnych
zarejestrowanych na terenie RP. Jednakze trwajg prace nad udostepnianiem kolejnych
rejestréw m.in. z obszaru ratownictwa.
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Integracja z platformg P2 bedzie polega¢ gtéwnie na wymianie informacji pomiedzy P2
prowadzacg rejestry a systemem szpitalnym (HIS), ktéry obecnie prowadzi wtasny
zestaw rejestrow.

VIIl.4 Ustuga ALAB

Integracja ustugi ALAB z systemem szpitalnym (HIS) bedzie polega¢ na zapewnieniu rozbudowy
HIS o funkcje, ktére umozliwig wraz z systemem ALAB:

Opracowanie przez lekarza droga elektroniczng zlecenia wykonania badania,
Rejestracje i przyjecie materiatu biologicznego,

Zlecenie wykonania badania w zewnetrznym laboratorium,

Wykonanie badania,

Podpisanie elektroniczne wyniku,

Dotaczenie wyniku badania do EHR systemu szpitalnego,

Prezentacje wyniku badania za pomoca funkcji HIS personelowi medycznemu.

Noulhkwbh e

VIILS Ustuga powiadamiania

Ustuga powiadamiania stuzy do wysytania wiadomosci (powiadomien) do konkretnego
uczestnika procesu (E-ustugi).
Ustuga powiadamiania musi obstugiwac nastepujgce kanaty tacznosci:

1. Wiadomosci przesytane za pomocg SMS

2. WiadomoSci przesytane za pomocg poczty elektronicznej

]

Lstuga powiadamiania
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Rysunek 16: Ustuga powiadamiania

VIII.6 Integracja z systemem szpitalnym

W szpitalu MSW w Otwocku za obstuge ,,czesci biatej” (HIS) odpowiada system Medicus.
Gtowne zadania tego systemu to:

1. Obstuga ruchu pacjentow we wszystkich oddziatach,

2. Prowadzenie dokumentacji medycznej ( w tym dokumentacji elektronicznej),

3. Wymiana informacji z NFZ i instytucjami obszaru stuzby zdrowia,

4. Wymiana informacji z systemem obstugujacym ,.czesc¢ szarg”,

Tworzony w ramach projektu System Aplikacyjny ma za zadanie nadzorowac
funkcjonowanie opisanych wyzej ustug elektronicznych oraz zapewni¢ kontrolowany i
zgodny z polityka bezpieczenstwa przeptyw informacji ( w tym informacji wrazliwych)
pomiedzy uzytkownikami ustug a szpitalem w Otwocku.

Z uwagi na konieczno$¢ zachowania integralnosci danych medycznych przyjeto
architekture rozwigzania, ktéra zapewnia:
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=

Przechowywanie danych medycznych w jednym miejscu (HIS - EHR),

2. Zintegrowany nadzoér nad wprowadzeniem i udostepnianiem danych pacjenta
uzytkownikom pracujacym przez tacza internetowe (System Aplikacyjny),

3. Formalny interfejs wymiany informacji pomiedzy HIS a Systemem Aplikacyjnym

(modut wymiany oparty na protokole HL7).

Istnieja dwa warianty rozwigzania tego problemu:
1. Integracja Systemu Aplikacyjnego z obecnie funkcjonujagcym systemem HIS
(Medicus),
2. Integracja Systemu Aplikacyjnego z nowym systemem HIS.

VIII.6.1 Wariant integracji z systemem Medicus

Wariant integracji z systemem Medicus bytby mozliwy w przypadku gdyby udato sie
przeprowadzi¢ zamowienie z wolnej reki rozbudowujgce system Medicus o niezbedne
funkcje (szpital MSW w Otwocku nie jest wiascicielem kodow Zrédtowych systemu a
posiada jedynie licencje pozwalajaca na jego uzytkowanie).

Z punktu widzenia architektury systemu ustuga zarzadzania EHR powinna by¢
zintegrowana z podstawowym Zréditem dokumentacji medycznej - systemem Medicus
(HIS). Integracja powinna polega¢ na uruchomieniu interfejsu HL7 pomiedzy systemem
Medicus a nowo projektowanym Systemem Aplikacyjnym. Protok6t HL7 obstugiwatby
dwukierunkowa wymine dokumentacji medycznej zar6wno w trybie odczytu jak i
zapisu danych medycznych.

]

Platforma ustug medycznych iy
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Rysunek 17: Integracja ustug wariant Medicus
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Dodatkowo system pakiet integracyjny dla systemu Medicus powinien umozliwié
potaczenie z systemem dostawcy ustug laboratoryjnych ALAB.

VIII.6.2 Wariant integracji z nowym HIS

Integracja z nowym systemem HIS bytaby mozliwa w przypadku posiadania $rodkéow
finansowych na ogtoszenie przetargu na zakup systemu wraz z prawami autorskimi na
system informatyczny obstugujacy czes$¢ biata o nastepujacych wtasciwosciach:

1. Funkcjonalnie odpowiadatby obecnie eksploatowanemu systemowi,

2. Posiadatby rozbudowany EHR, w szczegdlno$ci o obstuge badan zawierajgcych
grafike wysokiej rozdzielczosci.

3. Posiadatby wbudowany modut integracyjny oparty na HL7 umozliwiajacy prosta
integracje z dostawcami ustug laboratoryjnych oraz Systemem Aplikacyjnym
nadzorujacym ustugi elektroniczne,

4. Umozliwiajacy wymiane informacji z NFZ i instytucjami obszaru stuzby zdrowia,

5. Umozliwiajgcy wymiane informacji z systemem obstugujacym cze$¢ szarg,

]
Platforma usiug medycznych N
P1 P2
|
HIS

ol — e
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Udostepnianie
Repozytorium (EHR) HLT HLT Import

Stacja Robocza

O

Import

ALAB A

Rysunek 18: Integracja ustug wariant nowy HIS

VIIL7 Ustuga zarzadzania elektronicznym rekordem pacjenta (Repozytorium

systemu - EHR)
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Obecnie wszystkie dane pacjenta przechowywane w formie elektronicznej ( w tym cata
dokumentacja medyczna) znajduje sie w repozytorium sytemu szpitalnego (HIS).

Celem zbudowania ustugi zarzadzajacej elektronicznym rekordem pacjenta (EHR) jest
dostarczenie lekarzowi Szpitala MSW w Otwocku oraz innym upowaznionym osobom
jednolitego pakietu informatycznego, ktéra spetniatby nastepujace wymagania:

1. Kontrolowany dostep(autoryzacja) do danych (zar6wno modyfikacja jak i
przegladanie) odbywatby sie w taki sam sposoéb, niezaleznie od Zrédta ich
pochodzenia (dane wprowadzane za pomocg funkcji HIS, wyniki badan
laboratoryjnych, badania zawierajgce grafike wysokiej rozdzielczosci, dane
importowane ad_hoc),

2. Pakiet bylby wyposazony w obstuge interfejsu HL-7, za pomocg, ktorego funkcje
dziedzinowe komunikowatby sie z HIS,

3. Pakiet posiadatby wbudowane interfejsy umozliwiajagce import dokumentacji
medycznej (w tym wynikéw badan) i dotgczanie tych danych do rekordu
pacjenta,

VIII.7.1 Udostepnianie danych pacjenta
Ustuga udostepniania danych powinna oferowa¢ (zgodnie z wynikiem autoryzacji)
nastepujgce funkcje:
1. Przegladanie danych:
a. Nawigacje wsrod danych
b. Przegladanie nagtéwkéw dokumentéw lub jej zawartosci
2. Wyswietlenie zawartoSci wybranych dokumentéw za pomoca przegladarki
internetowej oraz ich drukowanie,
3. Nagrywanie wybranych danych na no$niki zewnetrzne.

VIIL.7.2 Import badan do repozytorium

Pakiet Importu danych do repozytorium systemu (dodanie elementéw do rekordu
pacjenta) powinien by¢ uzywany wytacznie przez lekarza a wprowadzany dokument
powinien by¢ podpisywany.

Pakiet powinien obstugiwac¢ import z nastepujacych Zrodet danych:

1. Import dokumentacji medycznej tworzonej w ramach E-ustug ( w tym import
wynikéw badan laboratoryjnych),

2. Import dokumentacji medycznej ad-hoc. Chodzi o mozliwo$¢ dotaczania
dokumentacji przestanej w ramach E-ustug (a stanowigcej materiat pomocniczy),
lub dotaczania ,zeskanowanej” dokumentacji papierowe;j,

3. Import badan zawierajgcych grafike wysokiej rozdzielczoSci. Import powinien
polega¢ na przetransportowaniu badania ze stacji roboczej pracujacej w
Internecie badania w formacie DICOM do archiwum PACS zintegrowanego z EHR.
PACS bedzie wykorzystywany w dwoch trybach:

1. W procesie e-rehabilitacji jako odbiorca zatgcznikoéw(badan obrazowych)
skierowania na rehabilitacje
2. Jako archiwum badan (obrazy wysokiej rozdzielczosci) dostepne dla
upowaznionego personelu medycznego.
Podstawowe wymagania dla systemu PACS:
a. Obstuga protokotu HL7 w celu integracji w gtbwnym systemem HIS.
b. Modut Opisu Badan (Text Description Module) umozliwiajacy szybkie
dodawanie opisoOw z wykorzystaniem predefiniowanych fraz opisowych, a
takze wykonywanie wydrukéw.
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c. Modut automatycznego nagrywania wynikéw badan na ptytach CD/DVD
pozwalajacy na szybkie przygotowanie ptyty z wynikami dla pacjentéow
korzystajgcych z automatycznych kopiarek CD podtgczonych do systemu.

d. Modut automatycznej archiwizacji stuzacy do tworzenia kopii zapasowych
nowych obrazéw

VIII.8 Portal uzytkownika

Portal uzytkownika powinien zawiera¢ informacje dla  uzytkownikéw
nieuwierzytelnionych (informacje o ustugach, instrukcje pracy dla lekarza i pacjenta,
sposobach skorzystania z pomocy itd.

Uwierzytelnieni uzytkownicy po okresleni roli w jakiej chcg wystepowac i do jakiej maja
prawo beda mogli korzystac¢ z systemu na dwa sposoby:
1. Uzywa¢ funkcje ktére mozna wykona¢ wytacznie w kontekscie realizowanego
procesu (z WorkListy),
2. Funkcje Ad-hoc wykonywane w dowolnym momencie wynikajace z nadanych
uprawnien.

Lista pracy(WorkLista) to wykaz zadan pochodzacych ze wszystkich aktywnych
instancji proceséw zwigzanych z Kkonkretng rolg. Np. jesli konkretny pracownik
wystepuje w roli osoby, ktéra weryfikuje skierowania (w ramach konkretnego procesu)
lista zostanie utworzona ze wszystkich zadan ,weryfikacja skierowania”, ktére nie
zostatly wykonane.

Pojedynczy wiersz listy to jedno zadanie.
Wybor jednego z elementow listy powoduje rozpoczecie obstugi jednego zadania.

[ ]
Portal systemu
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Obstuga uwierzytelnlony ch uzytk ownlkow
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Formularz elektroniczny A

Rysunek 19: Portal systemu

Generalnie z kazdym zadaniem bedg zwigzane dwa rodzaje funkcji:
1. Funkcje obligatoryjne. Te funkcje rola musi wykona¢ aby zakonczy¢ zadanie.
Ich wykonanie jest sprawdzane przez system.
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2. Funkcje nieobligatoryjne. Te funkcje sg dostepne dla roli ale nie musza by¢
uzyte.

Obydwa rodzaje funkcji mogg by¢ realizowane na wielu ekranach (kolejno po sobie
nastepujacych) i moga by¢ wykonywane w dowolnej kolejnosci (rowniez wielokrotnie).

VIII.9 Maszyna procesowa

I[stota procesowego modelowania czynno$ci wykonywanych w ramach podziatu
obowigzkéw jest kreowanie rol i definiowanie potgczen pomiedzy tymi rolami a
zadaniami nalezacymi do poszczeg6lnych proceséw. Rola to abstrakcyjne pojecie pod
ktéorym, Kkryja sie fizyczne osoby mogace w tej roli wystepowaé i wykonywac
przewidziane dla nich zadania.

]
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Rysunek 20: Maszyna procesowa

VII.9.1 Motor procesow

System powinien by¢ wyposazony w motor procesow — warstwe ktéra nadzoruje prace
sekwencji wykonywanych czynnosci. Wiekszo$¢ wymagan funkcjonalnych zaktada, ze
system aplikacyjny bedzie porzadkowat ludzkie dziatania. Zatozono Ze te dziatania
zostang zaprojektowane (BPM) i zapisane w formie scenariuszy dzialania (BPMN).
Warstwa programowa, ktéra potrafi interpretowac przygotowane scenariusze bedzie
nazywana motorem proceséw. Procedury poszczegoélnych ustug zaprojektowane w
postaci procesow sterujacych przeptywem pracy i dokumentéw pomiedzy uczestnikami
proceséw, powinny by¢ nadzorowane przez integralny pakiet administrowania. Motor
procesow powinien by¢ wydajny, skalowalny i odporny na btedy. Powinien zarzadzac
wszystkimi instancjami proceséw zgodnie ze zdefiniowang polityka bezpieczenstwa.
Motor proces6w powinien posiada¢ nastepujace funkcje:
a. Interfejs do rejestru rol i Token’6w (uzytkownicy i ich uprawnienia).
Powinien odpowiadac¢ za kontrole uprawnien wynikajacych z rél, ktére petnig
W procesie,
b. Zestaw funkcji wykorzystywanych przez konkretne role, niezbednych do
informatycznego wsparcia poszczegélnych proceséw,
c. W obszarze monitorowania proces6w - modul umozliwiajgcy analize, i
reagowanie na zagrozenia wynikajace z niedotrzymania zatozonego
harmonogramu przebiegu procesu oraz reagowania na sytuacje awaryjne,
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Zaktada sie, ze beda mogly istnie¢ wylgcznie relacje (1:1) pomiedzy rolg a aktorem
(analiza obiektowa) co implikuje, ze w ramach pojedynczej aktywnej instancji procesu
(np. obstugi konkretnego incydentu) w ramach konkretnego zadania, w konkretnym
momencie moze wykonywac te role wytacznie jedna fizyczna osoba (tylko omawiana
Rola ma prawo wykonywa¢ Zadanie w konteks$cie ktory wynika z diagramu procesu w
konkretnym odcinku czasu).

Ten wymog musi by¢ kontrolowany za pomoca przetwarzania transakcyjnego.

W danym momencie moze by¢ aktywnych wiele instancji tego samego procesu, a jeden
fizyczny uzytkownik moze wystepowac w wielu rolach.

Kazde zadanie bedzie traktowane jako pojedyncza transakcja (moze przebiega¢ na kilku
ekranach), ktora jest jawnie konczona przez uzytkownika wystepujacego w konkretnej
roli po spetieniu Warunkéw Zakonczenia. To implikuje takie zachowanie systemu, w
ktérym jesli konkretna rola nie wykona wszystkich elementéw zadania i zakonczy prace
to system wycofa wszystkie zmiany w rozpoczetym zadaniu poza funkcjami
wykonywanymi w trybie Ad-hoc.

VIII.9.2 Zarzadzanie instancjami procesow
System powinien posiada¢ funkcje umozliwiajgce zarzadzanie instancjami proceséw
(procesami, ktore zostaty uruchomione a nie sg zakonczone). Do podstawowych funkcji
zarzadzania naleza:

1. Sporzadzanie listy aktywnych proces6w wraz z informacjg na ktérym zadaniu

proces sie zatrzymat,
2. Usuwanie awaryjne instancji procesow,
3. Dokonywanie zmian w relacjach Rola<->Uzytkownik<->Zadanie

VII.10 Obstuga kodoéw kreskowych

System powinien musi posiada¢ pakiet ktéry umozliwia:
1. Drukowanie etykiet z kodem kreskowym,
2. Wczytywanie kodéw kreskowych za pomoca skanera.

]
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Drukowanie atykiet Odczytywanie kodu

Rysunek 21: Kody kreskowe

Funkcje te bedg wykorzystywane w procesie obstugi badan.
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IX Wymagania poza funkcjonalne
IX.1 Obszar bezpieczenstwa

System powinien spetnia¢ nastepujace wymagania dotyczace bezpieczenstwa:

a. Potaczenia serwer - WEB’owa stacja robocza powinny by¢ szyfrowane

b. Dane w bazie danych (rejestry dane medyczne) powinny by¢
przechowywane zgodnie wymogami polskiego prawa.

c. Infrastruktura sprzetowa powinna zapewni¢ okre$long przy ustugach
dostepnos¢.

IX.2 Obstuga formularzy elektronicznych

Zgodnie Rozporzqdzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
nalezy tak projektowa¢ systemy informatyczne aby istniata prosta mozliwos¢
przekazania szablonéw formularzy elektronicznych do centralnego repozytorium
ePUAP.

W zwigzku z tym projektowany system powinien zosta¢ wyposazony w modut obstugi
formularzy, ktéry zostatby wyposazony repozytorium formularzy funkcjonujacych w

systemie.
[

Formularz elektroniczny iy

4% ";}‘—‘

Wzaorzec formularza elektronicznego iy

Dokument elektroniczny Fay
1 XS D_] ——-
Definicla strukiury formularza — | ML
Instancja dokumentu

Wernfikacia

__________________ :_-_,-,

Ecsrr}

Wzorzec wizualizacji

Rysunek 22: Struktura formularzy
Repozytorium przechowywatoby zaréwno wzorce formularzy elektronicznych (definicje
struktury w formacie XSD oraz wzorce wizualizacji w formacie XSLT) jak i same
instancje formularzy w formie dokumentéw XML.
Modut powinien zawierac¢ zestaw funkcji umozliwiajacych zaré6wno utworzenie nowego
egzemplarza formularza jak i dokonania weryfikacji poprawnosci i aktualnosci
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formularza elektronicznego (weryfikacja, czy formularz bazuje na najnowszej wersji
wzoru).

IX.3 WCAG 2.0

WCAG jest rodzajem zbioru zasad, ktory dotyczy dostepnosci tresci stron internetowych,

jakimi powinien kierowa¢ sie twdrca strony www, aby przygotowal strone

maksymalnie dostepng. Najnowsza wersja WCAG 2.03 obowigzujaca od 2008 roku
odnosi sie, nie tyle do zastosowanych technologii, co do samego uzytkownika. Obecnie

obowigzujgce rekomendacje w wersji 2.0 zostaty podzielone na cztery grupy, ale z

zachowaniem wcze$niejszej gradacji na 3 poziomy dostepnosci.

1. Percepcja - informacje oraz komponenty interfejsu uzytkownika muszg by¢
przedstawione uzytkownikom w dostepny dla nich sposéb.

2. Funkcjonalnos¢ - komponenty interfejsu uzytkownika oraz nawigacja muszg by¢
funkcjonalne (powinny pozwala¢ na interakcje).

3. Zrozumiatos¢ - tresc¢ oraz obstuga interfejsu uzytkownika musi by¢ zrozumiata.

4. Rzetelnos$¢ - tre$¢ musi by¢ wystarczajaco rzetelna, aby mogta by¢ poprawnie
interpretowana przez wielu réznych klientéw uzytkownika, wiaczajac technologie
asystujace.

W maju 2012r. weszto w zycie Rozporzgdzenie Rady Ministréw w sprawie Krajowych

Ram Interoperacyjnosci, ktére zobowigzuje podmioty realizujgce zadania publiczne do

dostosowania swoich stron internetowych dla potrzeb oséb wykluczonych cyfrowo.

Naktada obowigzek przystosowania serwisow www zgodnie z wytycznymi WCAG 2.0 na

poziomie AA w ciggu 3 lat. Méwi rowniez o tym, ze kazda wieksza modernizacja serwisu

powinna zosta¢ przeprowadzona juz zgodnie z nowymi wytycznymi.

IX.4 Obstuga urzadzen mobilnych

Zaktada sie ze wszyscy uzytkownicy ustug elektronicznych beda komunikowac sie z
systemem przez interfejs WEB. Dodatkowym wymogiem dla GUI aplikacji bedzie
mozliwo$¢ wykorzystywania urzadzen mobilnych (tablet, smartfon) jako ,stacji
roboczej” systemu.

Dotyczy¢ to bedzie zwtaszcza:
1. Wypetniania elektronicznych formularzy,
2. Otrzymywania powiadomien,
3. Komunikacji z Service-Desk (obstuga incydentow)

IX.5 Wymogi majace wpltyw na korzystanie z ustug

W ramach analizy wymagan biznesowych zostaly ,zidentyfikowane potrzeby
uzytkownikéw” przez zdefiniowanie ,aktoréw biznesowych” (diagramy BPMN) oraz
zadan jakie wykonuja (kontekst uzycia). W ramach poszczegdlnych zadan na poziomie
werbalnym zdefiniowano wymagania biznesowe co do systemu aplikacyjnego, ktéry ma
wspiera¢ omawiane ustugi.

Zaktada sie, ze z chwilg uruchomienia projektu wymagania te zostang przeksztatcone na
wymagania funkcjonalne, ktére nastepnie zostang zweryfikowane przez uzytkownikow.
Zweryfikowane wymagania funkcjonalne oraz opisane wyzej pozafunkcjonalne beda
podstawa budowy poszczegdlnych komponentow oprogramowania.

Dla kazdej ustugi zostal okreslony poziom dostepnosci oraz spos6b monitorowania
jakosci jej Swiadczenia.
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W ramach ustugi Obstuga Incydentéw znajduje sie obstuga Probleméw w ktérej beda
zglaszane problemy zwigzane z dostepnoscia, uzytecznos$cia interfejsow graficznych dla
wszystkich uzytkownikéw ustug.

Analiza incydentéw odnotowanych w ramach ustugi pozwoli na badanie ciggtosci
dziatania oraz monitorowania poziomu SLA dla kazdej z ustug.
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X Architektura Systemu

Projektowany system aplikacyjny (implementacja E-ustug) bedzie uzupeinieniem
funkcjonujacego w szpitalu MSW Otwock systemu Medicus (HIS) i bedzie przede
wszystkim wspierac¢ prace uzytkownikoéw zdalnych.

Projekt powinien zapewni¢ odpowiednig integracje obydwu systeméw tak jak to
ilustruje Rysunek 23.

Obsluga Incydentéw

<< oM ponents> {l << 0oMmponent>>

Maszyna Portal
procesowa Serwisowy

Baza Incydentdw

Uzytkownik WEB

ALAE
System Apliakacyjny
<<component=> E
Portal uzy tkowniaka
Formularze
HIS
<scomponent>> @
Pakiet Autoryzaci <<COMmponent>= {l g )
Maszyna
pro wa Dane Pacjentow
<=component>> AdHoc
Podpis kwalifikowany
| ePUAP ;
HL?
F
ra
<<gcomponent==> .
Powiadamianie =<component== E ’
Zarzadzanie EHR ‘
i
<<gomponent>>
. P1 P2
Obstuga koddw
kreskowych [‘1 - DICOM
BACS

O

Badania Wysoka Rozdzielczosc

Rysunek 23: Architektura Systemu
Architektura Systemu zaktada, Ze na System beda sie sktadaty cztery aplikacje:

1. Medicus. Aktualnie eksploatowany system szpitalny(HIS), ktory zostanie
zintegrowany z Systemem Aplikacyjnym ustugg ALAB (punkt VIIL.4) oraz
rejestrami P11 P2 (punkt VIII.2),

2. System Aplikacyjny. Nowo wytworzona aplikacja odpowiedzialna za realizacje E-
Ustug (punkty od II do VII.1 oraz funkcje opisane w punkcie VIII),

3. PACS. Samodzielne oprogramowanie zarzadzajgce badaniami zawierajacymi
grafike wysokiej rozdzielczo$ci (punkt VIIL.7.2),

4. Obstuga Incydentéw. Niezalezna aplikacja do zgtaszania bledéw systemu oraz
nadzoru nad ich usuwaniem (wymagania w punkcie VIIL.2).
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Xl Wymagania na srodowisko sprzetowe

Obecnie prowadzona polityka sprzetowa w Szpitalu MSW Otwock, uwzglednia fakt
posiadania przez Szpital wiasnej serwerowni, sieci LAN oraz dzierzawionego przylacza
do Internetu.
W zwigzku z tym, stworzenie nowej platformy ustug elektronicznych zaktada ochrone
tych inwestycji zaréwno w obszarze systemdéw aplikacyjnych (integracja) jak i sprzetu
(zwiekszenie mocy obliczeniowej oraz poprawa przepustowosci i bezpieczenstwa pracy
przez Internet).
Jednakze biorac pod uwage ogdélno Swiatowy  trend, outsource’owania ustug
elektronicznych oraz korzystania z ustug hosting’u przyjeto taka architekture systemu
aby w kazdym momencie bez ponoszenia dodatkowych kosztéw mozna byto powierzy¢
hostingodawcy oprogramowanie serwera aplikacyjnego.
Podstawowe zatozenia tej architektury to:
1. Dane osobowe, dane wrazliwe oraz IdP (patrz punkt VIII.1) sg przechowywane
wewnatrz infrastruktury szpitala (chroniona sie¢ LAN),
2. Serwer aplikacyjny znajduje sie w strefie zdemilitaryzowanej (DMZ) a jego
oprogramowanie moze by¢ w kazdej chwili przeniesione do hostingodawcy,

XI.1 Serwery systemu

Idee rozbudowy lustruje Rysunek 24. Na tym rysunku w schematyczny sposéb
przedstawiono docelowa wizje funkcjonowania infrastruktury technicznej niezbednej
do skutecznego uruchomienia ustug elektronicznych.
Na rysunku celowo pominieto sprzet odpowiedzialny za wykonywanie backup’ow,
peryferia oraz stacje robocze pracownikdéw szpitala.

tacze
Zapasowe

Internet

. J Lacze
Podstawowe

Uzytkownicy
Macierz 16TB WEB
Rysunek 24: Topologia sieci
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Zgodnie z wymaganiami opisanymi wyzej zaktada sie, Ze beda funkcjonowaty
nastepujace elementy nowej infrastruktury:
1. Sieci. Docelowo planuje sie dokonanie nastepujgcych zmian:

a. Sie¢ LAN. Sie¢ LAN powinna by¢ rozbudowana o urzadzanie IDS/IPS
(ochrona przed atakami hacker’ skimi). Urzadzenie to powinno spetnia¢
jednoczesnie role firewall/switch filtrujgcego ruch pomiedzy DMZ a LAN,

b. Sie¢ SAN. Z uwagi na znaczne zwiekszenie zapotrzebowania na pamiec
dyskowa (serwer PACS - przechowujacy badania pacjentow zawierajace
grafike wysokiej rozdzielczosci) planuje sie utworzenie sieci SAN (FC) do
ktérej bylyby dotgczone gtéwne serwery produkcyjne. Ocenia sie, Ze
pamie¢ powinna posiada¢ pojemnos$¢ nie mniej niz 16TB,

c. DMZ. Strefa zdemilitaryzowana - wydzielony fragment LAN w Kktdrej
bedzie pracowat serwer aplikacyjny.

d. tacze podstawowe i zapasowe do Internetu. Z uwagi na charakter nowej
aplikacji (ustugi Swiadczone przez Internet) zaktada sie, Ze uruchomione
zostang dwa(podniesienie dostepnosci) symetryczne tacza o nominalnej
przepustowosci nie mniejszej niz 20 MB/s

2. Serwery systemu:

a. W sieci LAN obecnie pracuja serwery zaznaczone Kkolorem zielonym
(Rysunek 24),

b. Planuje sie rozbudowe o:

i. Serwer Aplikacyjny. To serwer na ktéorym bedzie pracowa¢ nowo
projektowany system $wiadczacy ustugi elektroniczne(Rysunek
23.System Aplikacyjny),

ii. Serwer PACS. Na tym serwerze zostang uruchomione nastepujace
ustugi:

1. Archiwum PACS (Rysunek 23.PACS),

2. Obstuga Incydentow (Rysunek 23.0bstuga Incydentow),

3. Ustuga IdP. Fragment oprogramowania systemowego
opisany w punkcie VIII.1.

Rysunek 25 przedstawia poszczegdlne elementy wyposazenia sprzetowego
zamontowanego w szafie Rack. Kolorem zielonym zaznaczono juz funkcjonujace
elementy.

Rysunek ma charakter orientacyjny i pominieto w nim szczegéty dotyczace juz
funkcjonujacego sprzetu sieciowego i teletransmisyjnego.

Podobnie jak wyzej, rysunek nie przedstawia sprzetu odpowiedzialnego za

wykonywanie backup’6w (serwer NAS), peryferii oraz stacji roboczych pracownikéw
szpitala.
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16TB
Macierz SAS/SATA
FC Switch
Czesc juz == & [l Serwer PACS
funkcjonujgca === [|| Serwer Aplikacyjny
\ IDS/IPS
~ MGHItor
5 lawiatura
= Serwer Rejestracja
=] Serwer Medicus
Zasilacz
(i3]

Serwerownia

Rysunek 25: Rozmieszczenie serweréw w szafie Rack

XI.2 Stacje robocze

Zaktada sie, ze jako stacje robocze beda pracowac¢ standardowe komputery PC
wyposazone w przegladarke internetowa.
W ramach projektu planowane wymiana czesci stacji roboczych personelu medycznego
(z uwagi na wieksze wymagania dotyczace zobrazowania badan wysokiej
rozdzielczos$ci) oraz uzupetnienie peryferii:

1. Drukarki/skanery,

2. Czytniki certyfikatow (podpis elektroniczny),

3. Drukarki i skanery kodu kreskowego.
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Xl Stosowana notacja i uzywane nazewnictwo

XIl.1 Mapa procesow

Tabela 1: Symbole opisujace mape procesow

NEVALE! Znaczenie symbolu
) Zdarzenie, ktére inicjuje taricuch proceséw

Zdarzenie
biznesowe

Pojedynczy ztozony(na najwyzszym poziomie abstrakcji) proces bedacy
b3 SR )
Proces czescig tancucha procesow.

p7 | ) Operator symbolizuje rezultat wytworzony przez tancuch proceséw

Zdarzenie
konczace
t gcznik proceséw Przeptyw sterowania wskazujgcy sekwencje wyzwalania kolejnych

| procesow.
XIl.2 Diagramy procesow

Do diagraméw proceséw zostal zastosowany podzbiér symboli BPMN odpowiednio
dostosowanych do wymagan opracowania.

Symbole zawiera przedstawiona nizej Tabela 2.
Tabela 2: Symbole opisujace diagram procesu

Nazwa Znaczenie symbolu
Granice procesu lokalnego w stosunku do konkretnej jednostki
organizacyjnej. Wszystkie symbole , znajdujgce sie wewnatrz tych

Proces . ;
granic sg elementami procesu.
E Termin ten okreSla osobe fizyczng ( grupe osdéb) lub element
Role wyposazenia technicznego (systemy IT, urzadzenia techniczne)

majacych specyficzny zestaw odpowiedzialno$ci w stosunku do
dokumentowanego procesu.
Proces Reprezentuje ztozony proces (sktadajgcy sie z wielu zadan). Symbol jest
uzywany gdy w sekwenc;ji dziatan trzeba umiesci¢ pewne ztozone
dziatanie, ale analizowanie jego ,,wnetrza” nie jest celowe na
konkretnym diagramie.
Elementarne (niepodzielne z punktu widzenia analityka) zadanie
I::I 7adanie ktdrego realizacja jest wspierana przez funkcje projektowanego
systemu informatycznego.

ztozony

Zadanie reprezentuje automatyczny serwis informatyczny np. Web
Serwis service.
G Elementarne zadanie nie jest wspierane przez system informatyczny,
7adanie badz jest wspierane przez system informatyczny nieistotny z punktu
widzenia analizy.
wykonywane

recznie
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@ Réwnolegtosc

Bramka réwnolegto$¢ powinna by¢ uzyta w sytuacji gdy proces sie
rozwidla na réwnolegte Zadania lub taczy po ich wykonaniu. Operator,
rozwidla proces bez badania zadnych warunkéw. Jesli operator
zostanie uzyty do potfaczenia dwdch gatezi procesu to oznacza ze musi
nastgpi¢ synchronizacja (obydwie gatezie muszg skoniczy¢ prace w
jakims punkcie procesu)

<> Decyzja (w

niektérych
implementacjach
notacji uzywa sie
znaku X wewnatrz
symbolu)

Bramka decyzyjna powinna zosta¢ uzyta do modelowania
alternatywnych drég przebiegu procesu (np. na podstawie czyjejs
decyzji).

Jesli bedzie uzyta do ztgczenia dwdch drég procesu oznacza, ze nie jest
wymagana synchronizacja i ta gatgz ktéra wczesniej zakorczy prace
wyzwoli Zadanie za bramka.

opdznienie

@ Bramka OR Bramka OR powinna by¢ uzyta w sytuacji gdy proces sie rozwidla na
kilka réwnolegtych Zadan lub tgczy po ich wykonaniu. Operator
rozwidla proces badajgc warunki ale w wyniku badania moze by¢
uruchomionych kilka gatezi procesu. Np. jesli beda trzy warunki :
,Czynnos¢ A”, ,,Czynnos¢ B”, ,,Czynnos¢ C” to mozna sie spodziewad
w niektorych wypadkach uruchomienia jednej gatezi a w niektoérych
dwadch gatezi . Jesli operator zostanie uzyty do potaczenia kilku gatezi
procesu to oznacza ze musi nastgpi¢ synchronizacja (z tym ze tylko
aktywne gatezie muszg skonczy¢ prace)

"ENotatka Tekstowy opis wprowadzajgcy dodatkowe wyjasnienia

Q 7darzenie Operator symbolizuje zdarzenie polegajace na tym, ze okreslona rola

inicjujace uruchamia (startuje proces) z ktérym zwigzane jest zdarzenie.

1@ 7darzenie To zd,arzenle wyz.wala (startUer ) proces okreslonego dnia lub

. okreslonym czasie lub w okreslonym cyklu czasowym

czasomierz

To zdarzenie wyzwala (startuje ) proces w wyniku odbioru komunikatu
Zdarzenie z Zadania

komunikat

, Ten operator reprezentuje mechanizm opdznienia procesu o okreslony

W= Zdarzenie . s . .

, ) odcinek czasu lub do okreslonego dnia/ godziny
posrednie —

Ten operator reprezentuje mechanizm transmisji komunikatu w
okreslonym formacie (moze to by¢ na przyktad zgdanie odpowiedzi na

7 7darzenie ' acl t P
poérednie — pytanie, przestanie informacji o decyzji itp.)
przestanie
komunikatu
0 7darzenie Operator reprezentuje zdarzenie polegajgce na zakoniczeniu
korica wszystkich czynnosci w ramach procesu.
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Przy konstrukcji diagraméw zostaty zastosowane nastepne reguty postepowania:

1. Diagramy procesé6w dotycza wylacznie ,opiséw proceséw ludzkich”. W
wymaganiach nie bedg analizowane ,procesy maszynowe”,

2. Podczas budowy diagramoéw proceséw zastosowano nastepujgce ograniczenia w
stosunku do nadawania znaczenia uzywanym symbolom:

a. Role (BPMN -pool.lane) zgodnie ich znaczeniem reprezentuje uzytkownikow
realizujacych wybrane Zadania nalezgce do procesu. Zaktada sie, ze beda
mogty istnie¢ wytacznie relacje (1:1) pomiedzy rolg a aktorem (UML).
Zaktada sie, ze relacja Rola - Zadanie implikuje wymaganie do systemu
bezpieczenstwa: - ,tylko omawiana Rola ma prawo wykonywa¢ Zadanie w
kontekscie ktory wynika z diagramu procesu”,

b. Proces Ztozony (BPMN Sub Process) - zgodnie ze swoim znaczeniem wymaga
opracowania dla niego diagramu procesu (na analizowanym diagramie
celowo ukryto jego szczegoty),

c. Zadanie (BPMN Task) zgodnie ze swoim znaczeniem reprezentuje prace
zakonczong konkretnym rezultatem. Zaktada sie, Zze dekompozycja procesu na
zadania bedzie wykonywana zgodnie z nastepujacymi regutami:

i. Kazde zadanie bedzie rozpatrywane jako pojedyncza transakcja (moze
przebiega¢ na kilku ekranach), ktéra jest jawnie konczona przez
uzytkownika po spetnieniu Warunkéw Zakonczenia,

ii. Beda uzywane wylacznie nastepujace symbole:

Task
Oznacza zadanie, ktore jest wspierane przez system
projektowany informatyczny. Dla Zadania musi by¢ stworzona
relacja z przypadkiem /przypadkami uzycia,
(=

Task

Oznacza zadanie, ktére nie jest wspierane przez
system projektowany informatyczny,

1
Oznacza zadanie, ktore jest zaimplementowanym
automatycznym serwisem,

XIl.3 Elementy notacji UML

W niniejszym opracowaniu uzyto na rysunkach nastepujacych
_| symboli UML:

Package
Pakiet stuzy grupowanie semantycznie zwigzanych elementéw

dziedziny systemu. Za pomoca pakietow i relacjom miedzy nimi
opisuje sie elementy dziedziny systemu.
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O

Class

O

Class2

Class3

Klasa sterujgca. Analityczna Kklasa reprezentujaca funkcje, Kktore
zawieraja logike aplikacji odpowiedzialng za okre$long dziedzine
funkcjonowania systemu.

Klasa  przechowujgca. Analityczna klasa odpowiedzialna z
przechowywanie okres$lonych danych

Klasa . Klasa to uogélnienie zbioru obiektéw majacych takie same
atrybuty i operacje, znaczenie i zwigzki. Jest efektem dekompozycji klas
analitycznych.

------------- Z Zalezno$¢

Aktor - oznacza uzytkownika lub zewnetrzny system, z ktérymi modelowany
system wchodzi w interakcje. Aktor reprezentuje role odgrywane przez

Aktor

pracownikéw, komputery, systemy czy inne podmioty.

<< OOM ponent==>
KomponentT

W tym opracowaniu komponent powinien by¢ rozumiany jako
abstrakcyjny typ danych - czyli byt realizowany poprzez

interfejs, z ukrytg implementacja
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